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und kritische Infrastrukturen

Management

Beteiligte Institutionen: GWDG, CIDAS, UMG, LUIS, L35, MHH, LiFE, aQua, IEE
Leitung: Kunkel (GWDG)

Dieses Arbeitspaket umfasst administrative und organisatorische Aufgaben zur Sicherstellung des Projekterfolgs sowie laufende Aufgaben aus der Projektleitung und allen Organen, wie Qualitdts- und Informationssicherheitsmanagement und

Risikomanagement.

= Aufbau der Organisationsstruktur
Autbau von KISSKI planen und durchtiihren.

s~ Servicebetrieb
Autbau und Bereitstellung von Services.

@ Nachhaltigkeit
Beratung des Lenkungsausschusses und nachhaltiger Betrieb des KI
Servicezentrums.
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Aufbau der Webseite mit den Informationen tiber das Servicezentrum
inklusive  allgemeiner Informationen, Services, Strukturen und
Trainingsmaterial.

Die Webseite ermoglicht die direkte Buchung der Services aus dem
Servicekatalog.

Management Bereitstellung

U Qualitits- und Informationssicherheitsmanagement

Qualitdtssicherung  und  Uberwachung  der  Einhaltung  der
Qualitdtsstandards und Informationssicherheit. Erfassung und
systematische Analyse von Key-Performance-Indikatoren (KPIs) und
Service-Level-Agreements (SLAs), sowie Unterstiitzung aller weiteren
Organe von KISSKI hinsichtlich dieser Themen .
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Iii Nachwuchsforderung

Beratung und nachhaltige Forderung junger Wissenschaftler:innen und
Unternehmer:innen, sowie Ausarbeitung von Materialien fiir Workshops,
Konferenzen und Schulen.

Praktika von Schiiler:innen und Studierenden bei den KISSKI Partnern.
Zentraler Ansprechpartner fiir die Betreuung von akademischen
Abschlussarbeiten.

Unterstiitzung der Offentlichkeitsarbeit und Wissenschaftskommunikation.
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@ Services und Datenschutz

Erstellung des Servicekatalogs und finale Freigabe der Services.
Sicherstellung des Datenschutzes gemdfs der DSGVO im Rahmen des
Service-Betriebs.
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I Projektleitung

Effektive = Umsetzung der Projektmanagementverfahren inklusive
Uberwachung und Koordinierung der Gesamtaktivititen  aller

Arbeitspakete, um eine hohe Qualitit zu gewdhrleisten und die
wechselseitigen Liefertermine einzuhalten.
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Beteiligte Institutionen: LUIS L3S LiFE MHH IEE CIDAS
Leitung: Christian Boehme (GWDG), Gizo Nanava (LUIS)

Bereitstellung

Fiir das KI-Serviczentrum werden an den Standorten Leibniz Universitdt Hannover /LUIS und Georg-August-Universitdt Gottingen/GWDG Infrastrukturdienste in Form von HPC-Hardware, Speicherressourcen und diversen darauf autbauen-
den Diensten und Softwareldosungen bereitgestellt. Weiterhin konnen Modelle und Daten publiziert und aus einem kuratierten Angebot bezogen werden.

Infrastruktur: Rechenressourcen

Die technische Grundlage fiir Training von KI-Modellen und zeitkritische Inferenz. Fol-

gende System wurden bzw. werden bereits beschatftft:
= GPU-Knoten 2022 (Training): 35 Knoten am Standort Goéttingen

e 2x AMD Epyc 7513 32¢, 512 GB DDR4 RAM, 2x 960 GB NVMe 55D

e 4x NVIDIA A100 (80 GB, SXM4 Sockel, 6.912/432 CUDA-/Tensorkerne)

e NVLink (HGX “Redstone”), 2x 200 GBit/s InfiniBand HDR
= GPU-Knoten 2023 (Inferenz): 16+ Knoten an beiden Standorten

e 2x Intel Xeon Platinum 8470 52¢, 512 GB DDR5 RAM, 2x 3,84 GB NVMe SSD

e 4x NVIDIA H100 (80 GB, PCle, 14.592 /456 CUDA-/Tensorkerne)

e 2x 100 GBit/s Ethernet

Infrastruktur: Speicherressourcen

Bei den Storage-Systemen ist Performance und flexibler Zugriff entscheidend. Fiir das Train-

ing von KI-Modellen wurde folgende Losung gewadhlt:

B Storage 2022 (Trainingsplattform):
e VAST All-Flash System

e 8x Stateless Server (CBox, 4x 1B, 4x Ethernet), 1x NVMe Enclosure (DBox)

¢ 600 TB nutzbare Kapazitdt, POSIX+S3 Zugriff
e Flexible Anbindung InfiniBand /RoCE

Management

Bereitstellung

Infrastruktur: Entwicklungsplattformen

Die KISSKI-Entwicklungssysteme bieten Zugriff auf Alternativen zu klassischen CPU-
/GPU-Systemen. Beschaffungen erfolgen flexibler, je nach Verfiigbarkeit.

¥ Neue Architekturen: Graphcore, FPGAs, Neuromorphe Chips, AMD Instinct GPUs,

Esperanto.ai RISC-V Beschleuniger, SambalNova, ...

Infrastruktur: Services

Die effiziente Nutzung der Hardwareressourcen, Modelle und Daten wird durch die folgen-
den am KISSKI entwickelten Dienste ermoglicht:

@ Secure Scalable Container Hosting: Verschliisselte Images und Ein-/ Ausgabe.

t#] Fault-tolerant Inference Service: Hohe Verfiigbarkeit durch Standortredundanz.
S Data Lake: Datenherkunft, Datensouveranitit, Reproduzierbarkeit.

«” Datenaustausch: Einfache Integration mit dem lokalen Arbeitsplatzrechner.

= Bereitstellung von Web-Plattformen: Ermoglicht GUI-Zugriff auf APIs.

(3 Bereitstellung Repositories: Hosting interner und nutzergenerierter Container.

Kl Servicezentrum

4 o N 4 )
GWDG (Gottingen) LUIS (Hannover)
GPUs
Graphcores GPUs
Neurom. Chips Modelle N N Modelle FPGAs

& REST-Service REST-Service ﬁ

\_ J \_ J

i (m) <= @ <N epton V> @ > ()

Produkt-
entwicklung

Angebote Skalierbare KI

Automatische
Skalierung

Software

Das Angebot umfasst die Bereitstellung und Weiterentwicklung von KI-Software:
& Katalog: Kuratierte Sammlung mit Webfrontend und semantischer Suche.

I Containerdatenbank: Einfache Softwarenutzung auch auf Kundensystemen.

£ Secure Platform-/Software-as-a-Service (SPaaS/SSaaS): Gehirtete Entwicklungs- und
Analyseumgebungen mit einschldgigen Bibliotheken (z.B. Python-Module,

TensorFlow, Dask), Nutzung der Daten und Modelle des KISSKI moglich.

O Container-Blaupausen fiir zeitkritische Inferenz: Nutzung der fehlertoleranten In-
ferenzplattform, Analyse z.B. von Wetter-, Energiemarkt, oder Patientendaten, KI-gesttitzte
Anomaliedetektion.
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Modelle und Daten

Das KI-Servizentrum bereitet Artefakte aus den Themenbereichen der Projektpartner aut
und stellt tiber seine Plattform auch nutzergenerierte Inhalte bereit:

& Energie

e Aufbereitete Daten des Energiesektors, z.B. Wetter, Energiehandel, Messzeitreihen

e Modelle zur Losung energiewirtschaftlicher Fragestellungen, z.B. Lastprognosen
® Medizin
e Multidimensionale stationdre Routinedaten aus dem UMG-MeDIC und der MHH
e KI-Pradiktionsmodelle in der klinischen Medizin und Gesundheitsversorgung
e Trainings- und Validierungsdaten fiir Bild- und KI-Verfahren, z.B. physionet
& Dienste fiir alle Themenbereiche

e Daten- und Modell-Katalog: Referenz auf intern und extern gehostete Artefakte nach
Qualitatspriifung, bequeme Ubersicht als Webfrontend.

e Publikationsplattform: Einfache Veroffentlichung nutzergenenerierter Datensdtze und
vortrainierter Modelle inkl. Publikationsmetadaten und persistenter DOlIs.

Daten-
management

Heterogene
Hardware
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Consulting

Beteiligte Institutionen: GWDG LUIS LiFE aQua IEE CIDAS MHH UMG
Leitung: Bodo Rosenhahn (LUH/L3S), Anne Christin Hauschild (UMG)

Die Angebote sind von allen KISSKI Nutzenden buchbar. Neben einer Erstberatung im Bereich Medizin und Energie sollen auch Kursangebote geschaffen werden um Grundlagen auffrischen zu kénnen

Einstiegsberatung

Die Beratungen umfassen unter anderem:

P Medizin: Erstberatung fiir die Durchfithrung medizinischer Experimente
mit KI-Komponenten

P klinische Studien: Kundenspezifische Beratung mit Bedarf an Biostatistik
und /oder Bioinformatik

P Impact Analysen: Implementierung geeigneter (adaptiver) Studiende-
signs, Fallzahl und Powerberechnung

¥ Medizinische Bilddaten: Erstberatung zu geeigneten Methoden zur
KlI-basierten Analyse medizinischer Bilddaten. U.A. zu Faltungsnetzen und
adverseriellen Beispielen

P Routinedaten: Erstberatung bei Routinedaten, kategorische und/oder
numerische Daten oder Messreihen. Fachberatung zu Routinedaten und
Datenschutzauflagen

P Data-Science im Gesundheitssektor: Anwendungsgebiete und beson-
dere Herausforderungen bei der Datenanalyse.

& Energie: Einstiegsberatung fiir Unternehmen aus dem Bereich Energie.
& Neuromorphic Computing: Beratung zur Eignung einer Implementatio-
nen von Problemstellungen auf neuromorpher Hardware.

& Import bestehender Kurse: Lokale Angebote der Konsortialpartner wer-
den fiir Kunden des Servicezentrums geotftnet.

& KI und Digitalisierung fiir KMU: Erarbeitung von Kursen in Zusamme-
narbeit mit dem Mittelstand-Digital Zentrum Hannover.

& Data-Science im Energiesektor: Anwendungsgebiete im Energiesektor
fir verschiedene KI Fragestellungen.

Bereitstellung m

Service Desk

Beratungsleistungen, insbesondere zur Nutzung der bereitgestellten Infra-
struktur

X Technisches Benchmarking Leistungsanalyse, Tuning und Optimierung
eines KI-Modells zur effizienteren Nutzung

Best Practices Diese werden dokumentiert und den Nutzer:innnen von
KISSKI zur Verfiigung gestellt

Aktives Consulting Fachberater:innen kdnnen dann aus ihren Erfahrung
wahrend der Entwicklung von Best Practices fundiert beraten

Portierung auf neuromorphe Systeme, GraphCore oder FPGA

Problem-
sichtung

Daten-
verstandnis

Evaluation

Daten

IR Beratung zur Interpretation, Aufbereitung und Validierung von Daten

Il Datenmanagement Datenmanagement und Datenaufbereitung im Kon-
text klinischer Studien und medizinischer Projekte sowie von Bild- und
Biosignalen und den Bereich Energie

B Routinedaten: Konzeption und Zusammenstellung von Informationsma-
terialen zur Aufbereitung von Routinedaten von Krankenkassen

Angebote

Produkt-
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Pakete

Geschlossene Module fiir Einsteiger und Fortgeschrittene

ol KI-Starter Pack: Sie haben noch keine Erfahrung mit KI und suchen nach
einem Startpunkt.

# Innovative AI Dieses Paket richtet sich an Unternehmen und
Forschungsinstitute, die KI in Domdénen einsetzen mochten, fiir die es
bis jetzt noch keine KI-Losungen gibt.

# Software, Modelle und Daten Bietet die Beratung tiber die Nutzung
der im Servicezentrum angebotenen vor-trainierten Modelle, vorhandenen
Daten und Software an.

i AutoML Automatisierung von KI-Pipelines

= Weiterbildung Live-Long Learning und Workshops. Dies erfolgt in enger
Absprache zu AP5

i explainable AI Erklarbarkeit ist ein wichtiger Baustein sowohl zur
Erhohung des Nutzens als auch zur Erhohung der Akzeptanz Kl-basierter
Vorschldage und Entscheidungen.

Daten-
management

Heterogene
Hardware
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und kritische Infrastrukturen

Leitung: Axel Braun (IEE)

Die Services rund um die Produktentwicklung richten sich an Unternehmen aus den Domédnen Medizin und Energie, die KI-Anwendungen konkret umsetzen und dabei unterstiitzt werden wollen.
Das Servicezentrum kann diese Unterstiitzung in zwei Auspragungen bieten, die projektspezifisch ausgewdahlt werden konnen:

Begleitung der Projektumsetzung Entwicklungsleistung
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Produkte und Projekte konnen in die KISSKI-Infrastruktur integriert werden und bereitgestellte Hard- und Software nutzen.

Die Serviceleistungen konnen den gesamten Prozess einer KI-Anwendung sowie einzelne Teile davon abdecken.

Produkt- , Automatische Heterogene Daten-

Management Bereitstellung Consulting entwicklung Angebote Skalierbare KI Skalierung Hardware management
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Angebote

Beteiligte Institutionen: GWDG L3S LiFE aQua IEE CIDAS
Leitung: Isabelle Matthias (CIDAS), Bart Jan de Noord (aQua)

Die Angebote sind von allen KISSKI Nutzenden buchbar. Die Nutzercommunity wird auf die Angebote und besondere Ereignisse aufmerksam gemacht.

Schulungen

Die Schulungen werden zu festen Terminen mehrmals jahrlich angeboten
und umfassen unter anderem:

? Einfiihrung des Servicezentrums: Vorstellung des KISSKI mit der bereit-
gestellten Infrastruktur und Software.

& Modelle/Daten: Kundenspezifische Schulung der angebotenen Daten
und Modelle.

@ Zeitkritische Inferenz: Schulungen zu Losungen fiir zeitkritische und
sichere Anwendungstille aus Medizin und Energie.

22 Heterogene Systeme: Anwendungsbezogene Kurse fiir heterogene Sys-
teme und die KISSKI Hardwareplattformen.

S Datenmanagement: Kurse zu effektivem Datenmanagement, Daten-
sicherheit und Datenaufbereitung, sowie Rahmenbedingungen fiir kritische
Energieinfrastruktur und Gesundheitsdaten.

® Data-Science im Gesundheitssektor: Anwendungsgebiete und beson-

dere Herausforderungen bei der Datenanalyse.

¢’ Skalierbare KI: Kurse zum Thema (automatisiertes) Performance
Engineering.

(] Import bestehender Kurse: Lokale Angebote der Konsortialpartner wer-
den fiir Kunden des Servicezentrums geofinet.

&3 KI und Digitalisierung fiir KMU: Erarbeitung von Kursen in Zusamme-
narbeit mit dem Mittelstand-Digital Zentrum Hannover.

& Data-Science im Energiesektor: Anwendungsgebiete im Energiesektor
fiir verschiedene KI Fragestellungen.

Management Bereitstellung

Offentlichkeitsarbeit

Im Bereich der Offentlichkeitsarbeit umfasst das Angebot u.A.

Community und Kooperationsnetzwerk: Aufbau einer offenen Commu-
nity durch Etablierung von Kommunikationsinfrastrukturen, gemeinsame
Events und regionale und deutschlandweite Workshops.

% KISSKI-Kongress: 18. & 19. September 2024 in Gottingen. Fiir einen
weiten und direkten Austausch.
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% Online-Prisenz: Veroffentlichung und

Koordination von Qutreach Events:

Bereitstellung von Informationen.
Koordination der Nutzenden und

Unterstiitzung bei der Beteiligung an Veranstaltungen.
I Publikations-Service: Beratung und Hilfestellung bei der Publikation
von am KISSKI durchgefiihrten Projekten und Forschungsarbeiten.

Produkt-
entwicklung

Angebote Skalierbare K

Automatische
Skalierung

Wissenschaftskommunikation

Unterstiitzung der Nutzenden bei der Kommunikation ihrer KI-Ansédtze und
-Losungen.

® Kommunikationsservice: Aufarbeitung und Verdffentlichung der KI-
Losungen fiir die breite Offentlichkeit sowohl auf den KISSKI Publikations-
kandlen als auch tiber weitere Presseorgane.

i Akzeptanz von KI: Information tiber Grenzen und Moglichkeiten der KI-
Anwendungen zum Abbau von Misstrauen der Gesellschaft und Erh6hung
der Akzeptanz.

e
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Organisation von Outreach Events: Beteiligung an offentlichkeitswirk-
samen Veranstaltungen. Es werden neue Formate geschatfen wie Workshops
zum Thema “KI fir Jedermann”.

= Material fiir Schiiler:innen: Angebot von interaktivem Material, um die
Moglichkeiten von KI-Anwendungen insbesondere in den Bereichen Energie
und Gesundheit aufzuzeigen.

Daten-
management
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Skalierbare KI

Beteiligte Institutionen: GWDG, L3S, IEE
Leitung: Christian Boehme (GWDG), Claudia Niederée (L3S)

Skalierbare KI beinhaltet die Aspekte der Sicherheit und Skalierbarkeit fiir KI-Training und Inferenz. Inferenz muss hochverfiigbar unter der Beachtung von Deadlines sein und es diirfen keine Daten exponierbar oder inferierbar sein.

Skalierbare KI

Aufgrund steigender Anforderungen der KI Modelle werden verschiedene
Ansidtze zur effizienten Skalierung von Training und Inferenz evaluiert.

£ Rechenkapazitit: Die notwendige Rechenkapazitit fiir das Training von
KI Modelle verdoppelt sich alle 3,4 Monate - Zeitraum der Analyse 2012 -
2018 (OpenAl 2018).

¥ Energieverbrauch: Das Training eines Transformer Modells mit 6 Milliar-
den Parametern verbraucht ~10M CO, (Dodge et al. 2022). Dies entspricht
dem Energieverbrauch eines US-amerikansichen Haushalts pro Jahr.
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X Hardwarebeschleuniger: Sowohl fiir das Training als auch fiir die In-
ferenz ist der Einsatz von Hardwarebeschleunigern unerlédsslich. Daher wer-
den fiir diese Aufgabe optimierte GPUs und IPUs zur Verfiigung gestellt und
evaluiert.

t2] Paralleliserung: Sowohl die zunehmende Grofle von KI-Modellen, als
auch die fiir das Training erforderlichen Datenmengen machen verteiltes
Training und verteilte Inferenz notwendig. Fiir die effiziente Nutzung
verteilter Systeme wird Parallelisierung sowohl aut Model- ("model paral-
lelism”) als auch auf Datenebene (“data parallelism”) eingesetzt.
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Gemeinsame Nutzung von Daten und Modellen kann potentielle Wettbe-
werbsnachteile durch Datenarmut entgegenwirken und die Ergebnisse fiir
alle Teilnehmer verbessern.

¢ Multi-Task und Transfer Learning: Beim Multi-Task Learning lernt
ein Modell simultan mehrere Aufgaben gleichzeitig, wahrend beim Trans-
fer Learning ein vortrainiertes Modell tiir eine spezifische neue Zielautgabe
eingesetzt wird.

@D Federated Learning: Federated Learning nutzt dezentrale Datenquellen,
um so hohen Sicherheits- und Datenschutzanforderungen zu entsprechen.

Der zentrale Server aggregiert nur die Gewichte der Teilnehmer in einem
Modell und erhalt keine Rohdaten.
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Inferenz Mit Deadlines

Nutzer:innen konnen KI Modelle auf unseren Servern installieren lassen.
Jedes Modell ist tiber eine eigene URL nutzbar.

£ Automatische Skalierung: Modelle werden iiber Inferenz Software in
Containern ausgerollt. Eine Kubernetes Platform orchestriert diese und passt
die Anzahl an Containern fiir jedes Modell basierend auf dessen Nutzung ak-
tueller Nutzung an.

[+ GPU Beschleunigung: Viele KI Modelle profitieren von GPU Ressourcen
fir schnellere Inferenz. Durch Virtualisierung der GPUs konnen ver-
schiedene Modelle parallel auf der selben GPU rechnen.
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Effiziente GPU Nutzung

Die Nutzing von Grafikkarten wird fiir Auslastung, Skalierbarkeit und
schnelle Antworten optimiert.

< Parallele Nutzung: Modelle werden bei Bedarf in Laufzeit-Container
geladen und von dort in den GPU Speicher. Mehrere Anfragen fiir ein Model
konnen parallel auf der gleichen GPU bearbeitet werden.

K GPU Teilung: GPU Ressourcen werden aufgeteilt, sodass verschiedene
Modelle in den Speicher der selben GPU geladen werden kénnen. Dies er-
laubt es mehr Modelle gleichzeitig im GPU Speicher zu halten und so aut
Anfragen sofort zu reagieren.

GPU Kerne
IM1A1|M1A2 [M1A3 |[M1A4 |

Laufzeit-Container GPU Speicher
Model 1 Model 1

Laufzeit-Container
Model 2

GPU Speicher GPU Kerne
Model 1||Model 2| | [M1A5|M1A6 |M2A1|M2A2 |

Load
Balancer

Laufzeit-Container GPU Speicher GPU Kerne
: Model 3 Model 2| |Model 3| | (M2A3|M2A4 |M3A1|M3A2 |
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Beteiligte Institutionen: GWDG LUIS LiFE MHH CIDAS
Leitung: Marius Lindauer (LUH|AI), Christian Boehme (GWDG)

Das Ziel des AP Skalierung ist die Unterstiitzung von Nutzern bei der Skalierung von Modellen. Es sollen Methoden entwickelt und untersucht werden, welche eine adaptive Hyperparameteroptimierung fiir verschiedene Performanzmetriken
(bspw. Genauigkeit, Inferenzzeit und Speicherverbrauch) erlauben und eine (teil-)automatische Skalierung von bestehenden Workflows von einem Knoten auf beliebig viele Knoten vornehmen

Smarte Trainingsdaten (LUH/L3S)

Auswahl und Analyse von gegebenen heterogenen Trainingsdaten. Ziel ist
eine Out-of-Distribution Detection, Abschdtzung der Trainingskomplexitit
und Dimensionsreduktionsmethoden um Daten zu visialisieren und mittels
uniiberwachten Lernverfahren zu analysieren.

S Anomaliedetektion mittels invertierbaren neuronalen Netzen soll fiir das
KI Servicezentrum aufgearbeitet und von Bildmodalitdten aut weitere Da-

tentypen (kategorische Daten, Text, etc.) erweitert werden.

£ Mustererkennung: Uniiberwachte Lernverfahren (Autoencoder, Dictio-
nary Learning, etc.) sollen zum erlernen effizienter Reprdsentationen, der
Dimensionsreduktion und der Reduktion auf relevante Daten herangezogen
werden.

S Stream Datenverarbeitung: Es wird untersucht, wie Datenaugmen-
tierung und synthetische Datenerzeugung zur Laufzeit in einen KI-Workflow
so integriert werden konnen, das E/A und Rechenzeit minimiert wird.

Workflow (DAG)
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Laufzeit-Optimierung (GWDG)

Auswahl von Betriebssystem, Speichersystem, Compiler, ML-Bibliotheken.
Ziel ist eine optimale Auswahl der Parameter, um die Laufzeit zu optimieren.

O Best Practices fiir Systemkonfiguration: Was sind bestehende best
practices?

O Algorithm Configuration: Die Algorithmen sollen automatisch konfig-
uriert werden.

O Modellierung: Erarbeitung von Modellen und Metriken, um Hardware
und Software optimal aufeinander abzustimmen.

© Evaluation der Optimierung.

Bereitstellung

Management

Optimierte Workflows (CIDAS)

Untersuchung und Zusammenstellung sicherer und effizienter ML-
Workflows. Ziel ist es, den gerichteten, azyklischen Graphen (DAG) des
Workflows zu optimieren und etfektiv iiber mehrere sichere Container zu
verteilen.

Fusionierung von Containern: Wie konnen Workflows, modelliert als
DAGs, effizient in Container integriert werden? Es soll ein Werkzeug en-
twickelt werden, was die Containerworkflows beschreibt.
Rechenzeit-Leistungsmodell eines Container mithilfe des Werkzeugs.
Leistungsmodell fiir I/O-Muster mithilfe des Werkzeugs.
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Datenformat-Aufbereitung (CIDAS)

Untersuchung, wie die Daten am effizientesten fiir die Workflows zusam-
mengestellt werden mussten. Ziel ist es, allgemeine Empfehlungen fiir alle
Anwendungsfille zu generieren.

S Kompilation von Datensitzen: Es werden relevante Datenformate und
Kompressionsmethoden fiir Benchmarks bereitgestellt.

S Datenformate werden auf den Einfluss hinsichtlich relevanter Metriken
getestet.

£ Datenkompression wird auf den Einfluss hinsichtlich relevanter Metriken
getestet.
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Modellanpassungen iiber AutoML (LUH/L3S)

Die Anpassung von KI-Modellen wird untersucht. Dies beinhaltet: (i)
Genauigkeit vs. Komplexitdt von Modellen, (ii) Transfer von kleinen auf
grofse Modelle und (iii) Erkldarbarkeit

£ Meta-Learning und AutoML um effizient passende Neuronale Netze fiir
gegebene Daten und Aufgaben bereit zu stellen.

£ Erklirbares AutoML ermoglicht es KI-Entwicklern Einsichten aus dem
AutoML-Prozess zu extrahieren.

£ Neuronale Architektur-Suche bestimmt die Architektur eines neuronalen
Netzes fiir beliebige Daten.

£ Multikriterielles AutoML empfielt eine Vielzahl an optimalen KI-
Modellen tiiber eine Pareto-Front fiir verschiedene Performanzmetriken
(bspw. Genauigkeit und Energiebedart).
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Benchmarking (MHH)

Um die Leistungsfdhigkeit entwickelter Strategien zu erfassen, werden
Benchmark-Use-Cases und Vergleichsmetriken erstellt.

Iii Benchmarking Use Cases: Usecases aus den Bereichen Medizin und En-
ergie werden gesammelt.

Iii Implementierung und Evaluation: Benchmark-Protokolle, die entwick-
elte Best Practices aus den anderen Teil-APs kombinieren, werden erstellt
und durchgefiihrt.
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und kritische Infrastrukturen

Leitung: Holger Blume (L3S/IMS)

Die Erforschung heterogener Hardware erschlief3t das Potential von KI-Applikationen durch schnellere, energieeffizientere und kostengiinstigere Umsetzung kiinstlicher Intelligenz.

CPU-/GPU-Systeme

CPU-/GPU-Systeme sind die am weitesten verbreiteten Hardwareplattformen
zum Berechnen neuronaler Netze. GPUs eignen sich insbesondere durch ihre
Vertligbarkeit, softwareseitige Flexibilitdt und hohem Parallelisierungsgrad zum
Berechnen reguldrer Operationen, wie sie in neuronalen Netzen verwendet werden.

Neuromorphe Systeme

Neuromorphe Systeme basieren auf kiinstlichen Neuronen, welche dem Prinzip biol-
ogischer Neuronen dhneln. Durch Datenkodierung mit zeitlichen Impulsen (Spikes)
sind sie energieeffizient und insbesondere niitzlich fiir zeitabhidngige Datenreihen.
Einige gingige Machine-Learning-Algorithmen sind allerdings schwer darauf zu 1m-
plementieren bzw. zu trainieren [1].

¢ Heterogene Hardware
Wissen iiber die verfligbaren Hardwarearchitekturen autbauen und vermitteln sowie
Vor-/Nachteile erkennen.

ill Benchmarks

Uber Benchmarks werden die heterogenen Hardwareplattformen auf deren Eigen-
schaften untersucht.

Graphcore-Systeme

Graphcore-Systeme nutzen Intelligent Processing Units (IPU), spezialisierte Hard-
ware, zum effizienten Berechnen neuronaler Netze. Wihrend der Parallelisierungs-
grad und die Energieeffizienz im Vergleich zu GPUs hoher sind, sind sie in der Flex-
ibilitit begrenzt.

& Kosten-/Performance-Modell

Uber ein Modell konnen Vorhersagen fiir Inferenzen Neuronaler Netze getroffen und
die optimale Hardware bestimmt werden.
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Datenmanagement

Beteiligte Institutionen: GWDG IEE CIDAS
Leitung: Julian Kunkel (GWDG)

Das Ziel dieser Forschungsarbeit ist die Entwicklung von Methoden fiir das sichere und effiziente Datenmanagement auf heterogenen Systemen, welches fiir manuelle und automatisierte Prozesse gleichermafsen genutzt werden kann.

Sichere Workflows

Zum Verarbeiten DSGVO-geschiitzter Gesundheitsdaten wurde bei der
GWDG ein Prozess entwickelt, eine sichere Partition auf einem geteilten
HPC-System zur Verfliigung zu stellen. Diese Umgebung muss nun insbeson-
dere aus einem Datenmanagementsystem heraus zugreitbar gemacht wer-
den. Grundsitzlich werden Daten stets verschliisselt gespeichert, tibertragen
und verarbeitet. Zu berticksichtigen sind eine Reihe von Anforderungen:

Q: Wahrung der Datensouverinitit: Jede:r Datenanbieter:in soll im Besitz
der Schliissel bleiben, die zum Entschliisseln der Daten beno6tigt werden. Da-
her ist eine dezentrale Schliisselverwaltung notwendig, bei der sich einzelne
Klienten unterbrechungstrei in die tbergreifende Architektur hinzu- und
herausschalten lassen.

= Datenmanagement: Es muss ein Konzept fiir ein Datenmanagementsys-
tem entwickelt und implementiert werden, das clientseitig verschliisselte
Daten annimmt und fiir die Verarbeitung in der SecureHPC-Umgebung bere-
itstellt.
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«” Skalierbarkeit: Alle erarbeiteten Konzepte und Losungen miissen sich
beliebig skalieren lassen. Dazu muss ein automatisiertes Ausrollen der Kom-
ponenten moglich sein.

& Training fiir Anwender:innen: In regelméfiig stattfindenden Tutorials
werden Anwender:Innen im Umgang mit der sicheren Verarbeitungsumge-
bung, dem sicheren Datenmanagement und des reproduzierbaren Arbeitens
geschult.

L) Lokal entwickelte Komponenten: Durch die aktive Entwicklung der
bendtigten Komponenten innerhalb des Konsortiums, sowie des Fokus aut
FOSS kann ein Vendor Lock-in verhindert und die Komponenten in Zukunft
zuverldsslich angeboten werden.

Management Bereitstellung

Data-Lake

Datengesteuerte Algorithmen erfordern nicht nur einen moglichst grofsen
Datensatz, sondern brauchen diese Daten auch in einer integrierten Form.
Zusatzlich werden so eine hohe Wiederverwendbarkeit der Daten, sowie ein
grofses Mafs an Flexibilitdt in den zu nutzenden Datenquellen erzielt.

€  Zentrales Datenrepositorium: Es wird ein flach-hierarchisches
Datenrepositorium mit verschliisselten Daten aufgebaut, aut das mittels
domédnenspezifischer Attribute zugegriffen werden kann.

% Kollaborationen: Die Kombination aus zentralem Datenmanagement
und dezentralem Schliisselmanagement ermoglicht das sichere Zusamme-
narbeiten verschiedener Institutionen.

[ FAIR-Prinzipien: Die Speicherung der Daten erfolgt geméafs der FAIR-
Prinzipien transparent fiir alle Nutzer:innen.

Q. Suche auf verschliisselten Metadaten: Die manuell und automatisch ex-
trahierten Metadaten werden verschliisselt indiziert. Dadurch ist eine ef-
fiziente und sichere Suche moglich.

{8 Datenlebenszyklus: Der Lebenszyklus von Daten kann im Voraus, z.B.
in einem Datenmanagementplan, definiert und automatisiert durchgesetzt
werden.
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Provinienz

Um reproduzierbare Wissenschaft zu ermoglichen, werden Methoden und
Laufzeitumgebungen entwickelt, die automatisiert die Datenherkunft von
maschinellem Lernen erfassen.

£ Integration: Die automatisiert erfasste Datenherkunft wird transparent in
den Metadaten des Datalakes integriert.

¥ Interoperabilitit: Die verschiedenen Methoden und Laufzeitumgebun-
gen werden auf ihre Interoperabilitit gepriift, was insbesondere vor dem
Hintergrund der forcierten Datenlebenszyklen notwendig ist.
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Leistungsanalyse

Um spdter einen effizienten Betrieb und Skalierbarkeit zu gewdhrleisten,
werden alle Komponenten isoliert und im Zusammenspiel ausgiebig
beztiglich ihrer Leistungstdhigkeit getestet. Dazu miissen standardisierte
Benchmarks entwickelt werden, die in einem modularen Design zusam-
mengefiihrt werden kénnen.

= Definition einer Standardlast: Um einen Benchmark zu entwick-
eln, bedarf es zuerst der Definition einer Standardlast. Das heifst, es
miussen einzelne Funktionen definiert werden, die den realen Anforderun-
gen moglichst gut entsprechen.

+ Modularer Ansatz: Um sowohl einzelne Komponenten zu benchmarken,
als auch im spdteren Betrieb in der Lage zu sein, dynamisch auf neue
Umstdnde zu reagieren, wird ein modularer Ansatz vertfolgt.

Daten-
management

Heterogene
Hardware




